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[bookmark: _Toc32304][bookmark: _Toc24538][bookmark: _Toc77413764][bookmark: _Toc79671396][bookmark: _Toc84594034][bookmark: _Toc81749607][bookmark: _Toc84593422][bookmark: _Toc80526539][bookmark: _Toc79828501][bookmark: _Toc84787989][bookmark: _Toc84787941][bookmark: _Toc79828554][bookmark: _Toc84593752][bookmark: _Toc82853999][bookmark: _Toc77256198][bookmark: _Toc83279043][bookmark: _Toc83218670][bookmark: _Toc77835691][bookmark: _Toc83218630][bookmark: _Toc84787856][bookmark: _Toc79780768][bookmark: _Toc77835566][bookmark: _Toc83279081][bookmark: _Toc82854053]前  言
本文件按照GB/T1.1-2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定起草。
　　请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由中国电子学会提出并归口。
　　本文件起草单位：中国民航信息网络股份有限公司。
　　本文件起草人员：张永旺、李雄清、费笑峰、张素娟、张志丹、李泓哲。

[bookmark: _Toc20180][bookmark: StandardName]数字人民币民航领域应用规范 
第2部分：线上支付安全规范
[bookmark: _Toc83279044][bookmark: _Toc77413765][bookmark: _Toc84594035][bookmark: _Toc77256199][bookmark: _Toc76304182][bookmark: _Toc83279082][bookmark: _Toc79828555][bookmark: _Toc1671][bookmark: _Toc81749608][bookmark: _Toc77835567][bookmark: _Toc27464][bookmark: _Toc80526540][bookmark: _Toc84593423][bookmark: _Toc83218671][bookmark: _Toc84787990][bookmark: _Toc84787857][bookmark: _Toc24981][bookmark: _Toc84787942][bookmark: _Toc77835692][bookmark: _Toc82854000][bookmark: _Toc16829][bookmark: _Toc79671397][bookmark: _Toc79780769][bookmark: _Toc83218631][bookmark: _Toc84593753][bookmark: _Toc82854054][bookmark: _Toc79828502]范围
本文件规定了数字人民币线上支付在民航领域应用时传输数据信息应达到的安全标准，包括密钥的管理及控制、报文加密和关键信息的保护方法。
本文件适用于民航领域线上销售系统基于数字人民币线上支付的信息交互。

[bookmark: _Toc4177][bookmark: _Toc8563][bookmark: _Toc83218672][bookmark: _Toc84787858][bookmark: _Toc84787991][bookmark: _Toc84594036][bookmark: _Toc79828503][bookmark: _Toc18483][bookmark: _Toc16190][bookmark: _Toc77256200][bookmark: _Toc79828556][bookmark: _Toc83279045][bookmark: _Toc84593754][bookmark: _Toc79780770][bookmark: _Toc77835693][bookmark: _Toc83279083][bookmark: _Toc77413766][bookmark: _Toc76304183][bookmark: _Toc79671398][bookmark: _Toc84787943][bookmark: _Toc83218632][bookmark: _Toc82854001][bookmark: _Toc77835568][bookmark: _Toc84593424][bookmark: _Toc82854055][bookmark: _Toc81749609][bookmark: _Toc80526541]规范性引用文件
   下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T18764-2002   民用航空旅客运输术语
GB/T42015-2022   信息安全技术网络支付服务数据安全要求
GB/T 25069       信息安全技术 术语
GB/T 35273-2020  信息安全技术 个人信息安全规范
JR/T 0096.1-2012 中国金融移动支付 联网联合 第1部分：通信接口规范
JR/T 0096.6-2012 中国金融移动支付 联网联合 第6部分：安全规范

[bookmark: _Toc83218673][bookmark: _Toc84593755][bookmark: _Toc84594037][bookmark: _Toc83218633][bookmark: _Toc79780771][bookmark: _Toc84787944][bookmark: _Toc79671399][bookmark: _Toc19875][bookmark: _Toc83279046][bookmark: _Toc82854056][bookmark: _Toc84787992][bookmark: _Toc27798][bookmark: _Toc84787859][bookmark: _Toc79828504][bookmark: _Toc82854002][bookmark: _Toc83279084][bookmark: _Toc15533][bookmark: _Toc81749610][bookmark: _Toc84593425][bookmark: _Toc32056][bookmark: _Toc80526542][bookmark: _Toc79828557]术语和定义
GB/T18764-2002、GB/T 25069和GB/T 35273-2020界定的以及下列术语和定义适用于本文件。
[bookmark: _Toc6900][bookmark: _Toc14661][bookmark: _Toc14832][bookmark: _Toc8094]订单 order
销售商向供应商预订民航产品的电子记录。
注：本文件中订单包含旅客订座记录（Passenger Name Record，PNR）和附加服务订单项两部分内容。
[bookmark: _Toc11890][bookmark: _Toc15536][bookmark: _Toc17014][bookmark: _Toc895]网络支付服务 internet payment service
收款方或付款方通过计算机、移动终端等电子设备,依托互联网远传输支付指完成直接或间接货币资金转移的经营活动。
[bookmark: _Toc16562][bookmark: _Toc19817][bookmark: _Toc27203][bookmark: _Toc18610]网络支付服务平台 internet payment service platform
通过互联网网络为收款方和付款方提供网络支付服务（3.4）,同网络支付服务账务平台（3.6）交完成资金划拨的信息系统。
[bookmark: _Toc4560][bookmark: _Toc7450][bookmark: _Toc28646][bookmark: _Toc12138]网络支付服务提供者internet payment service provider
通过网络支付服务平台（3.5）,提供网络支付服务(3.4)的组织。
[bookmark: _Toc26383][bookmark: _Toc3703][bookmark: _Toc10039][bookmark: _Toc12927]网络支付服务数据 internet payment service data
网络支付服务提供者（3.4）在开展网络支付服务过中收集和产生的数据注:网络支付服务数据包括用户数据和业务数据不包括网络支付服务提供者内部管理数据
[bookmark: _Toc3596][bookmark: _Toc13558][bookmark: _Toc3610][bookmark: _Toc25174]网络支付服务用户 internet payment service user
使用网络支付服务（3.4）的个人或组织,包括收款方和付款方。
注:本文件中简称用户。
[bookmark: _Toc13851][bookmark: _Toc16639][bookmark: _Toc99][bookmark: _Toc14174]数字人民币 e-CNY
数字人民币是人民银行发行的数字形式的法定货币，由指定运营机构参与运营，以广义账户体系为基础，支持银行账户松耦合功能，与实物人民币等价，具有价值特征和法偿性。
[bookmark: _Toc24506][bookmark: _Toc21626][bookmark: _Toc8460][bookmark: _Toc22014]密钥 secret key
密码学中用于加解密数据的工具。
[bookmark: _Toc23130][bookmark: _Toc3793][bookmark: _Toc14135][bookmark: _Toc5524]私钥 private key
私有的加解密工具。
[bookmark: _Toc7558][bookmark: _Toc28006][bookmark: _Toc11955][bookmark: _Toc31055]公钥 public key
公开的加解密工具。
[bookmark: _Toc1090][bookmark: _Toc29223][bookmark: _Toc29429][bookmark: _Toc9485]密钥管理系统  key management system（KMS）
用于生成、分发、存储和管理密钥的软件系统。
[bookmark: _Toc23551][bookmark: _Toc4138][bookmark: _Toc7241][bookmark: _Toc32536]成员密钥  member master key（MMK）
用于加密工作密钥（WK）。

[bookmark: _Toc22447]工作密钥  work key（WK）
用于加密敏感信息。

[bookmark: _Toc15460][bookmark: _Toc7581][bookmark: _Toc16237][bookmark: _Toc8828]民航领域数字人民币线上支付安全概述
[bookmark: _Toc18434][bookmark: _Toc27887][bookmark: _Toc29897][bookmark: _Toc30441]民航领域数字人民币线上支付安全架构图
在民航领域数字人民币线上支付安全标准架构如图1所示。
      [image: IMG_256]
民航领域数字人民币线上支付安全标准架构图
民航线上销售系统、网络支付平台和数字人民币收单银行需要各自有自己的密钥管理系统，用来管理本系统的密钥信息。
在民航领域数字人民币线上支付过程中，网络支付平台与数字人民币收单银行之间，应按照数字人民币收单银行的要求采用安全的传输方式；民航线上销售系统与网络支付平台之间使用成员密钥（MMK）交换产生工作密钥（WK），数据传输过程中使用工作密钥对敏感信息进行加密传输，以防止敏感数据被泄露、被篡改以及被抵赖的情况发生。
[bookmark: _Toc2756][bookmark: _Toc27894][bookmark: _Toc12819][bookmark: _Toc10420]网络支付平台接入要求
民航线上销售系统与网络支付平台之间可以使用一般互联网方式连接，每个民航线上销售系统都应具有主备通讯设备和主备通讯线路，并且主备线尽量选择当地不同的运营商，避免通讯设备与线路的单点故障。
[bookmark: _Toc15002][bookmark: _Toc3487][bookmark: _Toc25581][bookmark: _Toc935]安全管理的基本要求
民航线上销售系统必须满足接入网络支付平台信息交换网络对数据安全传输控制方面的要求。
民航线上销售系统在与网络支付平台的接口建设中必须提供严格的系统安全保密机制，保障转接网络支付平台安全、稳定、可靠地运行，包括信息的存取控制、应用操作系统的安全、物理实体（机房、设备、通讯网络等）的安全和安全管理制度等方面。
[bookmark: _Toc10198][bookmark: _Toc12507][bookmark: _Toc17508][bookmark: _Toc26915]管理制度的基本要求
整个民航领域数字人民币线上支付过程的数据安全保密，不仅需要技术上的支持，更需要在业务上制定和贯彻各系统间严格的密钥管理制度。基本要求是：
——采用安全可靠并且在互联网中普遍采用的对称加密算法和非对称加密算法；
——密钥的生成、存储、销毁和交易信息的加密/解密在密钥管理系统中进行；
——遵循金融业数据安全保密的国家标准和国际标准；
——遵循民航业数据安全管理办法；
——加强对人员的管理需要求；
——定期更换密钥。

[bookmark: _Toc1634][bookmark: _Toc23604][bookmark: _Toc30683][bookmark: _Toc2200]数据传输安全控制的基本要求
数据传输安全控制要求包括以下几个方面：
——密钥管理机制：在技术上实施严格和可靠的密钥协商过程；
——对交易报文作来源正确性鉴别的机制；
——对系统之间的敏感数据进行加密，不允许敏感数据的明文在通信线路上和人工操作的存储媒体上出现。

[bookmark: _Toc4526][bookmark: _Toc29565][bookmark: _Toc29747][bookmark: _Toc12796]数据加密传输环境的基本要求
交易数据由民航线上销售系统进入网络支付平台、以及网络支付平台进入数字人民币收单银行系统前应已经过加密处理。网络支付平台和民航线上销售系统得到的交易数据结果也应进行加密处理。
民航线上销售系统和网络支付平台之间、网络支付平台和数字人民币收单银行之间，应分别约定密钥。
[bookmark: _Toc12778][bookmark: _Toc19647][bookmark: _Toc9885][bookmark: _Toc5076]密钥管理及控制
[bookmark: _Toc15265][bookmark: _Toc2548][bookmark: _Toc29673][bookmark: _Toc6470]总体说明
通信过程中涉及到的加密算法包括对称密钥算法、非对称密钥算法及哈希算法，密钥体系包括非对称密钥体系和对称密钥体系。通信双方首先使用非对称密钥算法协商得到对称密钥，然后在传输过程中使用对称密钥算法对敏感数据进行加密和解密。
通信双方应采用技术手段保证密钥在整体生命周期中的安全性,非对称密钥应当定期更换，当发生密钥泄露或者密钥管理人员离职等情况时，应及时更新非对称密钥。对称密钥应保持较短的生命周期，民航线上销售系统应在对称密钥过期前主动向网络支付平台触发对称密钥的更新工作。
[bookmark: _Toc15679][bookmark: _Toc12038][bookmark: _Toc9004][bookmark: _Toc18582]对称密钥算法
采用的对称加密算法分为国产SM4对称算法和国际AES对称算法。
[bookmark: _Toc2908][bookmark: _Toc23966][bookmark: _Toc23086][bookmark: _Toc15706]非对称密钥算法
采用的非对称加密算法分为国产SM2非对称算法和国际RSA非对称算法。
[bookmark: _Toc27789][bookmark: _Toc14417][bookmark: _Toc3660][bookmark: _Toc7714]密钥简介
概述
民航线上销售系统和网络支付平台之间所采用的加密算法包括非对称密钥算法和对称密钥算法，密钥分为成员密钥和工作密钥，其中成员密钥对应的是非对称密钥算法，工作密钥对应的是对称密钥算法。工作密钥由成员密钥交换生成，不同参与方之间的成员密钥不许相同，不同参与方之间的工作密钥不能相互共享。
同一密钥只能用于其生成时所定义的目的，不能用于其他用途。
各层密钥的结构、生成方法、加密解密对象、存储地点、长度、被保护方式等如表1 所示:
表1 密钥表
	序号
	密钥名
	缩写
	原始生成方式
	加密解密对象
	存储地点
	长度
	保护方式

	1
	成员密钥
	MMK
	人工输入
	工作密钥
	密钥管理系统
	2048bit
	由密钥管理系统物理隔离保护

	2
	工作密钥
	WK
	密钥管理系统产生
	敏感信息
	密钥管理系统和主机
	128/256bit
	由成员密钥交换生成



成员密钥
成员密钥的作用是用于民航线上销售系统与网络支付平台之间交换工作密钥，以及双方对对方传递信息进行验签。成员密钥存放于密钥管理系统中，处于物理隔离中，其他系统只能远程调用密钥管理系统的加密解密服务，无法查询获取密钥本身。两组不同的联网通用网络参与方之间不得使用相同的成员密钥。一般情况下，MMK1-2年更换一次。
工作密钥
工作密钥用于加密敏感数据，保证数据的保密性、完整性、真实性，是使用最频繁的密钥。在本地存放时，应注意做好保护措施。工作密钥采用定期(原则上每隔1-2小时更换一次)，或人工触发方式，或按每隔定交易笔数申请更换。
[bookmark: _Toc19235][bookmark: _Toc10480][bookmark: _Toc13059][bookmark: _Toc31]密钥的产生
成员密钥的产生
成员密钥使用人工方式输入，分为公钥和私钥，私钥保存于各自系统的密钥管理系统中，公钥输入到对方的密钥管理系统中。
工作密钥的产生
工作密钥由民航线上销售系统的密钥管理系统生成，并使用网络支付平台的公钥对其加密，密文经网络传输到网络支付平台，网络支付平台使用自己的私钥对其解密，并保存于自己的密钥管理系统中。
[bookmark: _Toc21174][bookmark: _Toc20426][bookmark: _Toc10187][bookmark: _Toc16239]密钥的存储
成员密钥和工作密钥的存储
成员密钥和工作密钥应保存在密钥管理系统内。如果在其他设备中出现，则必须以密文方式出现。
密钥档案的保存
密钥注入、密钥管理功能调试和密钥档案的保管应由专人负责。密钥资料须保存在保险柜内。保险柜钥匙由专人负责。使用密钥和销毁密钥要在监督下进行并应有使用、销毁记录。
[bookmark: _Toc22063][bookmark: _Toc28233][bookmark: _Toc22880][bookmark: _Toc1978]密钥的更新
密钥更新的界定
如发生密钥管理系统无法正常工作、密钥发生泄漏或密钥管理人员离职等情况时，均需进行密钥的更新工作。
密钥更新应采取的措施
成员密钥应重新输入并立即启用，并对该成员密钥所涉及的所有工作密钥予以更新。工作密钥应立即联机更新。
[bookmark: _Toc9288][bookmark: _Toc1635][bookmark: _Toc29183][bookmark: _Toc1387]密钥的销毁
当新密钥产生后，生命期结束的旧密钥必须从数据库和内存中清除，防止被替换使用；同时所有可能重新构造此密钥的信息也必须清除。新密钥成功启用和旧密钥自动销毁的记录将被更新。
[bookmark: _Toc20544][bookmark: _Toc5494][bookmark: _Toc8444][bookmark: _Toc23554][bookmark: _Toc15246]报文加密
[bookmark: _Toc2965][bookmark: _Toc27780]总体说明
通信双方首先使用非对称密钥算法协商得到对称密钥，然后在传输过程中使用对称密钥算法对敏感数据进行加密和解密。
密钥加密说明
使用非对称密钥算法协商得到对称密钥的过程说明如下：
[image: ]
步骤1：民航线上销售系统使用非对称密钥算法的私钥PRI-KEY加密对称密钥K，得到加密后的对称密钥密文MSG=ENC(PRI-KEY)[K]；
步骤2：将加密后的对称密钥密文MSG=ENC(PRI-KEY)[K]传输给网络支付平台；
步骤3：网络支付平台接收到对称密钥密文MSG=ENC(PRI-KEY)[K]；
步骤4：网络支付平台使用非对称密钥算法的公钥PUB-KEY对加密的对称密钥密文进行解密，得到对称密钥MSG=DEC(PUB-KEY)[K]；

报文加密说明
当民航线上销售系统和网络支付平台发起报文交互时进行报文加密传输，以民航线上销售系统向网络支付平台发起支付为例对加密过程说明如下：
[image: ]
步骤1：将民航线上销售系统支付请求中的敏感信息X使用对称加密算法密钥K1进行加密，得到敏感信息密文MSG=ENC(K1)[X]；
步骤2：将民航线上销售系统支付请求中的非敏感信息M与敏感信息密文MSG=ENC(K1)[X]组装成报文内容T，对T使用哈希算法得到签名信息Signature；
步骤3：使用非对称加密算法的私钥K2对签名信息进行加密得到签名密文MSG=ENC(K2)[Signature]；
步骤4：发送报文内容T和签名密文MSG=ENC(K2)[Signature]给支付平台；
步骤5：网络支付平台接收到请求报文内容T和签名密文MSG=ENC(K2)[Signature]；
步骤6：网络支付平台使用非对称加密算法的公钥K3对签名密文解密，得到签名信息MSG=DEC(K3)[MSG=ENC(K2)[Signature]];
步骤7：网络支付平台使用哈希算法对报文内容T进行加密，得到签名信息Signature；网络支付平台对比解密后的签名信息MSG=DEC(K3)[MSG=ENC(K2)[Signature]]和自己加密后的签名信息Signature，若一致则进入步骤8；
步骤8：网络支付平台使用对称加密算法密钥K1对敏感信息进行解密，得到敏感信息MSG=DEC(K1)[X]；
[bookmark: _Toc22803][bookmark: _Toc20002]加密算法
采用的对称加密算法分为国产SM4对称算法和国际AES对称算法；
采用的非对称加密算法分为国产SM2非对称算法和国际RSA非对称算法。
哈希算法使用SHA-512算法；
[bookmark: _Toc10986]关键信息保护
民航线上销售系统、网络支付平台和数字人民币收单银行各系统之间，都必须对发往对方的报文的关键数据域进行加密。
在加密处理的前后，报文的整体形式不变，但对包含这些关键数据元素的报文均要进行加密和验证。
下表中定义了需要进行加密处理的数据元素，一旦这些数据元素在报文中出现，则该报文域就要进行保护处理。

	元素名称
	保护方式
	数据类型

	收款商户信息
	加密/签名
	字符串

	应用订单号
	加密/签名
	字符串

	民航系统标识码
	签名
	字符串

	付款金额信息
	签名
	字符串

	付款方式
	签名
	字符串

	支付银行标识
	签名
	字符串

	订单流水号
	签名
	字符串

	应用支付时间
	签名
	字符串

	应用类型
	签名
	字符串








　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　
2

image1.png
ERERRG

ERERRG

ERERRG

R4 LHERS

REEHFE

HFARTURRT





image2.png
B LSRR

SIFREEEK

IR fERSTREA

[CESahpay

)
IEEfEHIRSERERA

SIFREEEK





image3.png
R EHERS

1 2 3 4
sEs IEERISESE. i IMEEREEES 4>
e N
8 7 6 5
P s SR meEEaEe
o EEEEENL TR
e





