

附件1
1. 数据中心运维管理高级工程师课程大纲
	题目
	主要内容

	数据中心运维团队
	领导管理的标准和属性
如何设置有效和高效的数据中心基础设施
运维团队组织架构的管理
定义运维团队的角色，责任和技能
工作轮岗，奖励，升职和成功规划用以保留人才

	供应商管理
	供应商选择和认证，
供应商服务协议的关键考量点	
绩效考核和汇报典型的IDC数据中心组织架构介绍

	维护合同
	维护选择
保修中的陷阱
服务报告和服务协议的关联
关于系统维护制度的最佳实践

	管理安全和法规的需求
	法规和行业合规，制度
应急效应，安全策略和流程
保证运行的需求和流程	
数据中心的通用规则和制度
关于防范电源故障和火灾危险的运行流程和标准

	服务级别协议的管理
	定义数据中心设计的限制
定义衡量标准和报告
关联业务的SLA和供应商的SLA	
定义设备上架和下架的管理流程

	管理物理安全
	有效的巡视和如何保证24x7的警戒
安全事故管理
来源于ANSI/TIA-942,ISO/IEC-27001/02,SS507,ISO/IEC-24762的知道准则
针对日常安全访问控制的标准管理流程，诸如进出控制和访问管理

	服务级别协议的管理
	数据中心内部的ITSM/ITIL
换班交接的需求和流程
硬件，软件，备件和消耗品等资产和库存的管理
高架地板场地空间管理流程和关于机柜空间分配，安装管理的职责

	容量管理
	定义了数据中心的设计极限
设定阈值，监测和报告
容量规划的技术解决方案，如计算流体动力学（CFD），容量和配置管理
解决方案

	数据中心清洁及危害物控制
	数据中心污染的常见原因
数据中心污染类型，比如硫化氢污染，空气颗粒物等
减少和清除灰尘，害虫，危害物及其他污染的标准，政策和技术

	维护M&E的最佳实践
	以预防，预测，可用性和可靠性为中心（RCM）的维护
针对不同的设备制定不同的全面的维护方案，如发电机，UPS等
预防性主动维护的重要性，例如;热扫描，泵振动测试，BMS
错误检测，系统备份测试，发电机负载测试等
对主要环境的定期和不定期年度检测，如变压器，发电机组，风冷或水冷机组，冷却塔等
管理本地/非本地的备件以及如何选择应当存放本地的备件
日常维护保养程序，如数据记录，每日检查，每日维护，报告和分析等

	数据中心的监控和自动化
	数据中心的监测要求
阈值设置和报告要求
突发事件管理和客户投诉管理和变更管理

	文档的管理和保管
	文档管理标准
文件管理程序的要求	
文档设计要求
运营管理文件

	环境的生命周期管理
	审查，触发器和报告
生命周期的测试
生命周期管理的政策和程序
包括软件和硬件在内的资产管理
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数据中心运维团队

 

领导管理的标准和属性

 

如何设置有效和高效的数据中心基础设施

 

运维团队组织架构的管理

 

定义运维团队的角色，责任和技能

 

工作轮岗，奖励，升职和成功规划用以保留人才

 

供应商管理

 

供应商选择和认证，

 

供应商服务协议的关键考量点

 

 

绩效考核和汇报典型的

IDC

数据中心组织架构介绍

 

维护合同

 

维护选择

 

保修中的陷阱

 

服务报告和服务协议的关联

 

关于系统维护制度的最佳实践

 

管理安全和法规的需求

 

法规和行业合规，制度

 

应急效应，安全策略和流程

 

保证运行的需求和流程

 

 

数据中心的通用规则和制度

 

关于防范电源故障和火灾危险的运行流程和标准

 

服务级别协议的管理

 

定义数据中心设计的限制

 

定义衡量标准和报告

 

关联业务的

SLA

和供应商的

SLA

 

 

定义设备上架和下架的管理流程

 

管理物理安全

 

有效的巡视和如何保证

24x7

的警戒

 

安全事故管理

 

来源于

ANSI/TIA

-

942,ISO/IEC

-

27001/02,SS507,ISO/IEC
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的知道准则

 

针对日常安全访问控制的标准管理流程，诸如进出控制和访问管理

 

服务级别协议的管理

 

数据中心内部的

ITSM/ITIL

 

换班交接的需求和流程

 

