附件1
	课程
	内容
	演示和实验

	











Windows
系统部署与管理
	Windows系统全新安装与启动介绍
·  多种系统部署与安装方式比较
·  Windows VHD 系统部署与安装
Windows系统批量部署与安装介绍
·  Windows 部署服概述
·  配置与部署WDS服务器
·  管理WDS客户端
Windows服务器核心介绍
·  Server Core 的安装
·  Server Core的配置与使用
管理windows server用户和服务账户
·  创建和管理用户账户
·  配置用户对象属性
·  自动化创建用户账户
·  配置管理的服务账户
实现windows文件与存储管理
·  磁盘配额管理
·  配置和使用卷影复制功能
·  FSRM的使用
·  动态磁盘存储管理
·  配置windows iSCSI存储技术（IP SAN）
·  使用EFS实现数据安全性
·  分布式文件系统（DFS）复制的配置和使用
管理与优化打印服务
·  管理和优化windows打印服务
·  打印优先级部署
·  打印池概述
	· Windows VHD系统启动部署

· 使用WDS服务完成系统批量网络部署

· Server Core的配置和使用

· 磁盘配额配置和使用

· 配置和使用卷影复制

· 使用动态磁盘卷

· Windows存储池配置与使用

· Windows ISCSI存储配置和使用

· EFS的配置和使用

· DFS服务器的部署与配置

· 打印优先级及打印池的配置

	













Windows
网络及安全管理
	DHCP高级配置与管理
·  DHCP的工作过程
·  DHCP的授权
·  DHCP作用域及选项概述
·  DHCP类别选项配置
·  DHCP中继代理配置
·  提高DHCP的安全性配置
·  DHCP服务器高可用性方案解决
配置和管理DNS
·  DNS概述
·  DNS查询过程
·  DNS的动态更新
·  配置DNS区域传输
·  配置DHCP与DNS的集成管理
·  管理和排错DNS
·  DNS的安全性分析
安装和配置IIS7.5
·  配置和管理IIS
·  Web服务器配置与管理
·  Https站点配置
·  FTP服务器配置与安全管理
配置和管理路由和远程访问
·  配置网络访问
·  配置基于windows路由器
·  配置VPN访问
·  配置站点到站点VPN连接
·  部署SSTP VPN
·  网络策略概述
·  连接管理工具概述
·  路由和远程访问排错
安装和配置活动目录证书服务（ADCS）
·  PKI(公共密钥基础结构)概览
·  部署CA层次架构
·  安装 AD CS
·  管理 CA
·  分发证书
·  数字证书应用实例演示 （https web、mail、RDP... ...）
配置IPSec安全策略
·  IPSec概述
·  配置连接安全规则
·  配置IPSec NAP强制
·  监视IPSec
·  IPSec排错
实现活动目录权限管理服务（AD RMS）
·  活动目录权限管理服务（AD RMS）概览
·  部署和管理活动目录权限管理服务（AD RMS）基础架构
安装、配置和管理网络策略服务器（NPS）角色
·  安装和配置网络策略服务器
·  配置RADIUS客户端和服务器
配置网络访问保护（NAP）
·  网络访问保护概述
·  NAP工作原理
·  配置NAP
·  监控和排错NAP
WSUS服务器的配置和部署
· WSUS服务概述
· 安装与配置WSUS服务器
· 配置客户端使用WSUS服务器
实现windows系统安全配置
·  配置windows防火墙
·  配置账户安全策略设置
·  配置服务器审核安全策略设置
·  服务器相关安全策略设置
	· DHCP服务器的配置和部署

· DHCP服务器的授权

· DHCP服务器的选项配置

· DHCP服务器中继代理配置

· DHCP服务器安全性配置

· DHCP服务器高可用性配置

· DNS服务器配置与部署

· DNS服务器区域传输配置

· DNS轮询配置

· DNS服务器安全性配置

· Web服务器配置与管理

· FTP服务器配置

· Https web站点配置

· 配置基于windows的路由器

· 配置基于windows的VPN服务器

· 配置基于windows的证书服务器

· 配置IPSec策略保障传输安全性

· AD RMS服务器配置与部署

· 安装、配置和使用WSUS服务器

· Windows防火墙配置

· 配置账户安全策略设置

· 配置服务器审核安全策略设置

	












Windows
活动目录管理
	Active Directory Domain Services的介绍
·  AD DS概述 
·  AD DS 逻辑组件概述
·  AD DS 物理组件概述
实现 Active Directory域服务
·  安装活动目录域服务
·  部署只读域控制器
·  配置 AD DS 域控制器角色
配置域名解析支持域服务
·  活动目录和DNS集成概述
·  配置与活动目集成的区域 
·  配置只读DNS区域
用组策略配置用户环境
·  配置组策略设置 
·  配置管理模板
·  用组策略部署软件
用组策略实现安全
·  配置安全策略
·  限制组成员和访问软件限制
·  用安全模板管理安全
实现域服务监视计划
·  用事件查看器监视AD DS
·  用可靠性和性能监视器监视AD DS
·  配置 AD DS 审核
	· 域控制器的安装与部署

· 只读域控制器的安装与部署

· 域控制器的升级与迁移操作

· 子域的添加与删除

· 域树与森林的安装与配置

· 配置组策略设置

· 使用组策略实现安全设置

· 使用组策略部署软件


	








Windows
高可用性及虚拟化管理
	实现网络负载平衡
·  网络负载平衡概览
·  配置一个网络负载平衡群集
·  规划实施一个网络负载平衡
实现故障转移群集
·  故障转移群集概览
·  实现一个故障转移群集
·  在故障转移群集上配置应用程序和服务的高可用性
·  维护一个故障转移群集
·  实现一个多站点故障转移群集
虚拟化评估与规划
·  微软虚拟化概述
·  虚拟化管理概述
·  评估现有的虚拟化环境
·  规划Hyper-V角色
安装和配置Hyper-V服务器角色
·  安装Hyper-V服务器角色
·  配置Hyper-V设置和虚拟网络
创建和配置虚拟硬盘和虚拟机
·  创建和配置虚拟机
·  创建和配置虚拟硬盘
·  创建和配置虚拟网络
·  管理虚拟机快照
·  虚拟机的连接应用
·  规划虚拟化的应用
为服务器虚拟化实施高可用性
·  故障转移群集概述
·  使用Hyper-V实施故障转移群集
Hyper-V的故障转移群集简介
	· Windows网络负载平衡NLB配置与部署

· Windows故障转移群集配置与部署

· 故障转移群集上配置应用程序和服务

· Windows Hyper-v角色的安装与配置

· Hyper-v虚拟机使用详解

· 实现Hyper-V虚拟机迁移


注：课程以windows server 2012或2008(R2)作为授课系统版本。

