附件1
	第一天  上午08:30——11：30  教学方式：面授讲解，演示和实验

	课程
	内容
	演示和实验

	网络安全概述
	· 网络安全技术发展前沿动态与趋势
· 网络安全的挑战与对策
· 网络管理与“互联网+”
· 网络和系统常用网络故障诊断工具
· 使用协议分析仪进行故障发现和诊断
· 网管系统进行网络故障诊断和排除
	· 网络安全规划实例分析
· 对Telnet、FTP、HTTP、POP3、SMTP、DHCP、DNS、SSL等常用协议的安全、诊断与分析。
· 基于Sniffer和Wireshark对网络协议、网络流量、网络异常数据包的具体分析
· 数据包的分析、构建、播发及验证演示

	第一天  下午14:00——17：00  教学方式：面授讲解，演示和实验

	课程
	内容
	演示和实验

	攻击原理及分析
	· 黑客攻击背景、发展趋势分析
· 黑客攻击的步骤和典型的攻击方式
· 黑客网络踩点特征分析和防范措施
· 网络系统安全扫描和渗透测试的原理
· ARP病毒、DNS劫持欺骗攻击
· 各种中间人攻击技术分析
· 系统及设备漏洞攻击分析
· 网络钓鱼原理和检测分析
	· windows和linux下常用攻击技术的实例演示以及对应的高级网络检测手段
· 网络扫描工具进行网络检测与分析
· 漏洞扫描技术演示 
· ARP病毒和欺骗工具的网络数据分析
· 网络木马（如灰鸽子等）挂载测试演示
· 基于系统及设备漏洞攻击演示
· 银行网络钓鱼网站的欺骗过程演示

	第二天  上午08:30——11：30  教学方式：面授讲解，演示和实验

	课程
	内容
	演示和实验

	病毒木马诊断
	· 恶意代码传播和入侵手段全面汇总
· 恶意代码传播和感染的线索发现手段
· 常见病毒（脚本病毒、熊猫烧香等）
· 木马的传播和入侵手段全面汇总
· 木马传播和感染的线索发现手段
· 后门的留取与应用
	· 常用木马挂载技术实例演示
· 木马检测和清除手段
· 木马恶意行为的全面监测 
· 后门的发现与清除方法

	第二天  下午14:00——17：00  教学方式：面授讲解，演示和实验

	课程
	内容
	演示和实验

	网络安全部署
	· 网络安全产品的部署
· 防火墙的原理、结构分析
· 防火墙的分类、工作原理及特点分析
· 防火墙发展趋势分析
· 监控和审计系统的配置与部署
	· 包过滤防火墙的配置示例
· 状态检测防火墙配置实例
· 应用代理防火墙配置示例
· 终端安全与上网行为管理部署

	第三天  上午08:30——11：30  教学方式：面授讲解，演示和实验

	课程
	内容
	演示和实验

	安全防护技术
	· Windows系统安全加固技术
· Linux/Unix系统安全加固技术
· 密码学、数字证书、PKI/CA技术
· 数据丢失恢复技术
· 网络安全常见问题与对策
	· 主机防火墙配置与管理演示
· 系统账号及密码安全性配置演示
· 加密邮件、敏感文件试验
· 数据丢失恢复演示

	第三天  下午14:00——17：00  座谈交流和结业考试



